BERHAN TAHA BAKIR ANAOKULU E-GUVENLIK PLANI

Giinilimiizde internet, sosyal hayatin bir pargasi olarak hayatimiza bircok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi bireysel ve
toplumsal hayata yonelik tehditler de barindirmaktadir. Egitimciler, veliler, medya ve diger tiim
ilgili kigiler tarafindan

o6zellikle cocuklarin, genglerin, vatandaslarin hak ve ihtiyaglarinin korunmasi icin ortak
sorumlulukgerektirmektedir. Biz Berhan Taha Bakir Anaokulu olarak, ¢cocuklarimizin daha bilingli ve
glivenli internet kullanici olmalarinin yaninda ailelerini bilinglendirme galismalarini da
onemsiyoruz.

Gelecege giivenle baglan!...

Berhan Taha Bakir Anaokulu olarak eTwinning okulu etkinliklerimiz kapsaminda Giivenli internet
Gunii ile ilgili gesitli etkinlikler yaptik. Okul panosu, afisler, veli
bilgilendirme brosiirii ile gorsel farkindalik ¢calismalan yaptik.

Cevrimigi genglerin karsilastigi risklerden biri de siber zorbalik veya gevrimigi magduriyettir. Yani
elektronik iletisim sekillerini kullanan zorbalik veya taciz. Siber zorbaligin bazi 6rnekleri agikga
tanimlanabilirken digerleri daha azdir. Siber kelimenin magdurunu korkutmak igin kullandigi dil ve
taktiklerin cezai bir sug oldugunun agik isareti oldugu durumlarda olabilir, bazi durumlarda ise
yalnizca bir sahsin koti davranislarindan kaynaklanir. Siber zorbalik, genellikle eylemin tekrarini
gerektirir. Siber zorbaligi yayginlastirma konusunda, 6zellikle geleneksel zorbaliga kiyasla agik bir
anlasma eksikligi var ve bu, yayginhgi hakkindaki istatistikleri etkiliyor.

internetteki siber zorbaliga hitap etmenin bir yolu, okul zorbaligi ve siber zorbalik arasindaki
baglantiyi kullanmaktir. Okul zorbaligina, genglerin sahip olduklari ve birbirlerine karsi olan iliskileri
ve tutumlari gelistirmeye calisan girisimler denir. Bu tiir girisimleri, gevrimdisi zorbaliga karsi
koymak icin potansiyel olarak etkili 6nleme tedbirleri olarak diisiiniilmekte ve ¢cevrimici zorbaliga
karsi koymada da yararli olabilirler. Gengler ve yetiskinler genellikle ¢evrimici magduriyet
konusunda farkh

yorumlara sahiptir. Yetiskinler bazi eylemleri bir sekilde tedavi etme egilimi gésterirken, gencler
ayni 6rnekleri akranlari arasinda normal bir etkinlik olarak agiklayabilir, ancak bunlar gevrimdigi bir
sorunla baslar. Okullar, okul gapinda bir zorbalik 6nleme programinin olusturulmasini
kolaylastiracak politikalar olusturur ve bu programlar tipik olarak etkinliklerinin periyodik
degerlendirmelerini igerir. Bagarili ve etkili programlar, bireysel 6grencilerden ve siniflardan,
egitimcileri ve 6grencileri birlestiren zorbalik karsiti takimlara kadar, okulda her seviyede zorbalik
karsiti stratejileri tesvik etmek icin calisir. Agir internet kullanicilari uygunsuz igerikle ¢cevrimigi
karsilagabilir; Gengler genellikle cinsel taciz veya cinsel icerige online olarak maruz kalma ile karsi
karsiya kalabilir. World Wide Web' deki sinirsiz igerik, olgunlagsmamis gengleri istenmeyen cinsel
icerigin ve bilginin genis bir koleksiyonuna gétiirebilir. Ornekler, cinsel iligki talepleri, cinsel
konusmalar, cinsel fotograflar gonderme veya talep etme veya istenmeyen cinsel bilgilerin ifsa
edilmesini igerir. Ayrica, istenmeyen pop-up'lar vasitasiyla cinsel olmayan igerik i¢cin web' de
gezinirken, gengler bazen miistehcen igerik veya cinsel imgelem / videolarla kars: karsiya kalirlar. E-
posta dolandiriciliklan alabilirler. Cogu ¢ocuk, utang yiiziinden ¢evrimigi olarak karsilastiklarinda
yetiskinleri dahil etmeme egiliminde olduklari igin, ebeveynlerin ve egitimcilerin, genglerin
zorluklarla karsilasabilecegini belirtmek icin dikkat etmeleri gereken isaretlerden haberdar
edilmesi gerekir. Bu nedenle, kurslar ve bilgilendirici goriismeler genellikle okullarda veya yerel
konseyler tarafindan organize edilirken, diger etkin yontemler filtreleme ve giivenlik duvari
teknolojilerini

icerir. Buna ek olarak, internet erisimi saglayan sirketlerin kullanicilari igin daha giivenli ¢evrimigi



ortamlar saglamalari, dolayisiyla ¢evrimigi riskleri ele almanin bir baska yolunu tesvik etmeleri
onerilir. Cocuklarin daha proaktif olarak gevrimi¢ci mahremiyetlerini korumalari durumunda,
internetin olusturdugu risklerin bircogu azaltilabilir. Kisisel bilgilerin gevrimigi olarak agiga
¢ikmasina daha az istekli olacak sekilde egitilmeleri ve gizliliklerini nasil Gnemlidir. Ebeveynler ve
¢ocuklar arasindaki nesil boglugu nedeniyle, birbirlerine giiven duymalarini engelleyebilecek ve
dolayisiyla ¢evrimigi riskin etkili bir sekilde kontrol altina alinmasina neden olabilecek bir yanlis
anlama olasiligi bulunmaktadir. Bu nedenle, genglerle yetiskinler arasindaki iletisim tegvik
edilmelidir, siber giivenlikle ilgili diyaloga girmek, boslugu hafifletmeye ve

glivenlik tedbirlerini gelistirmeye yardimci olabilir. Bu tiir diyaloglar ayni zamanda gengleri
ebeveynlerini gevrimigi olan kaynaklar ve web siteleri konusunda egitmeye tesvik edebilir.

E GUVENLIK MUFREDATIMIZ HAKKINDA

1. Cocuklarda bilingli ve giivenli internet kullanimina dair bilgi, beceri ve tutumlarin
gelistirilmesi i¢cin seminerler diizenlenmektedir.

2. Tirkge Dil Etkinlikleri, Matematik Etkinlikleri, Fen ve Doga Etkinlikleri, Miizik,
Oyun ve diger etkinliklerde tablet ve telefonlar pedagojik egitim araci olarak
kullanilmaktadir.

3. Ders miifredatlarina sosyal medya basta olmak iizere internetin bilingli kullanimi
ile ilgili konularin yenilenen bilgilerle glincellenmesi tiim 6gretmenlerimiz tarafindan
saglanmgtir.

4. MEB’e bagh okullarda elektromanyetik kirlilige ve internet giivenligine 6nem
verilmektedir.

GOCUK VE ERGENLERE YONELIK e GUVENLIK ONLEMLERI

1. Aileye yénelik ¢cocuk ve ergenlere denetimli, sinirli ve amagh kullanim saglayabilmeleri ile
ilgili bilinglendirme ¢aligmalari yapmaktayiz.

2. internetin giivenli kullanimi ile ilgili paketlerin tanitim ve yayginlasmasini saglamak devlet
politikasidir.

Giivenli internet paketi kullaniminin yayginlagmasina yardimci olunmalidir.
4. Evlerde limitli internet paketlerinin kullanimini tegvik etmek igin rehberlik

w

yapilmaktadir.

5. Kullanim farkindaligina yonelik uygulamalar gelistirmek icin derslerde bu konuya
oncelik verilmektedir.

6. Aile icinde kullanilan bilgisayarlarin kullaniciya gére farkh profiller olusturmaya miisait

olmasi ve giivenli internet hizmetinin de bu profillere gore farkh paketler ile sunulabilmesi
gereklidir. Bununla ilgili galismalara basglanmistir.



7. Ebeveynleri denetim yollari ve teknolojik imkanlari ile ilgili bilinglendirmek ve gerekli
uygulamalari gelistirmek ve yayginlastirmak icin liniversiteden akademisyenlerden yardim
alinmaktadir.

CEP TELEFONU KULLANIMI

Sene bagi 6gretmenler kurul toplantisinda giindem maddesi olarak cep telefonu kullanimi maddesi
goriistilmustiir. Ogretmenler cep telefonlarini pedagojik arag olarak gerektiginde kullanmalari
ancak ders saatleri igcinde 6gretmen, personel ve stajyerlerin cep telefonlari acil durumlar disinda
kullanmamalari “karari oy birligi ile alinmigtir. Bu sebeple 6gretmenler, destek egitim personeli ve
stajyerler cep telefonlarini

6grencilerin bulundugu zaman ve ortamlarda kullanamazlar.
OKULUMUZDA FOTOGRAF YA DA VIiDEO CEKiMi VE YAYINLANMASI

1. Okul kayit doneminde her 6grenci velisi izin belgesi imzalar. Bu izin belgesinde 6grenci
fotograflarinin okul resmi web sitesi, okul dergisi, gazete, eTwinning portali vb. okul
tanitimlarinda veli, gocugunun sinif resimlerinin paylasilmasina (e giivenligin saglanmasi
icin) M.E.B. 2017/12 nolu genelgesi cergevesinde kullaniimasina izin verir.

2. Okul idaresi tarafindan gérevli kilinanlar haricindeki kisiler tarafindan ve 6grenci velilerinin
bilmek istedikleri etkinlik ve programlar disindaki zamanlarda, okul ve okul bahgesi sinirlari
icerisinde fotograf ve video ¢ekimi yapilamaz. Bu yasak, bir 6grencinin diger bir 6grencinin
fotograf ve videosunu gekmek istemesi durumunda da gegerlidir.

3. Okul idaresi tarafindan goérevlendirilen kisilerin ¢ektigi fotograf ve videolar ancak okulun
resmi web adresinde ve sanal ortamlarinda, ilgili 6grenci velisinin talep ve yazili onayi ile
yayinlanabilir. Ogrencisi i¢in onay vermeyen velinin 6grencisi ile ilgili fotograf ve videolar
yayinlanmaz.

4. Velisi tarafindan fotograf ve video gorintiilerinin ¢ekilip yayinlanmasina onay verilmeyen
6grencilerin, gekim esnasinda psikolojik baski yasamamasi igin tedbirler alinir.

5. Okul gorevlileri tarafindan yayinlanan resim ve videolarda 6grencilerin kisisel bilgilerine
kesinlikle yer verilmez.

OKUL PERSONELI

eTwinning mesleki gelisim portalindan ¢evrimigi seminer ve online mesleki gelisim etkinliklerine
katilmiglardir. Cevrimigi glivenlik (e-Glivenlik) politikasi, tiim ¢alisanlarin katihmi igin resmi olarak
saglanacak ve tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak gii¢lendirilecek ve
vurgulanacaktir. Personel, internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar
izlenebileceginin

farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel davranig
gereklidir. Personelin tiim iiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet
kullanimi konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir. Calisanlarin hepsi, cevrimici davraniglarinin okuldaki rolii ve itibarini



etkileyebileceginin farkina varacaktir. Meslegi veya kurumu tehlikeli durumuna diisiirdiigii veya
mesleki

yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, hukuk, disiplin veya hukuki
onlemler alinabilir. Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu
tasiyan personelin iiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veya endiseleri
bildirmek icin acik prosediirlere sahip olacaklardir. Okul ¢alisanlarin 6grencilerin yaslarina ve
yeteneklerine gére kullanmasi gereken yararli cevrimigi araglan kontrol etmelidir. Bu araglar
Pedagojik egitim araglari olarak kullanilir. Cocuklarin internetin ve dijital teknolojinin giivenilir ve
sorumlu kullanicilari olabilmesi icin ana-babanin / bakicilarin oynayacaklari dnemli bir role sahip
olduklarini kabul eder. Ebeveynlerin dikkatleri, biiltenler, bilgilendirme yazilari, haber mektuplari
ve okul web sitesinde okulun ¢evrimigi glivenlik (e-Giivenlik) politikasina ve beklentilerine
yonelecektir. Evde ve okulda ebeveynlerle cevrimigi giivenlik konusundaki isbirlikgi, yaklagimi
tesvik edilecektir. Evde giivenli internet kullanimi igin dneriler iceren ebeveyn egitimleri veya diger
etkinliklerde gevrimigi giivenligin vurgulanmasini icerecektir. Ebeveyn egitimleri, birlikte vakit
gecirme ve spor giinleri, gibi sosyal etkinlikler diizenleyeceklerdir. Ebeveynler, Okul E Giivenlik
Politikasi' ni okumaya ve ¢ocuklariyla etkilerini tartismaya tesvik edilecektir. Cevrimigi glivenlik
konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde sunulacaktir.
Ebeveynler, gevrimigi olarak ¢ocuklari igin rol modeli ve olumlu davraniglari tesvik edilecektir.
Okulumuzda etkin ve kapsamli giivenli internet giinii kutlanmaktadir. Hafta boyunca seminerler,
tanitici afisler ve webinarlara etkin katilim saglanmaktadir. Daha Giivenli internet Merkezi
(gim.org.tr) Safer Internet Center'in resmi sayfasi,

http://guvenlinet.org.tr/tr/ Glivenli Web (guvenliweb.org.tr) ¢cevrimigi glivenlik konulari i¢in
farkindalik portali, Giivenli Cocuk (guvenlicocuk.org.tr) 13 yasindan kiigiik cocuklar i¢in oyun ve
eglence portali, lhbar Web (ihbarweb.org.tr) yasadisi icerik icin telefon hatt, internet BTK
(internet.btk.gov.tr) internet ve BT yasasi konusunda farkindalik portali, SID Page (gig.org.tr) Daha
Giivenli internet Giinii Tiirkiye'de resmi sayfasi, Veli ve 6grencilere tanitilmis buralardaki egitici
ebeveyn ve 6grenci bilgilendirici videolari, sunulari izlenmistir. Okulumuzda cesiti web2 araglari
kullanilarak sunular, panolar hazirlanarak, http://guvenlinet.org.tr/tr/ sayfasindan bilgi amagh
faydalanmaktayiz. Yeni teknolojiler konusunda ¢ocuklari tesvik edip,

giivenli internet ile ilgili etkinliklere dahil etmekteyiz. Cocuklarimizin daha giivenli internet
konusunda dijital okur-yazarligini ve farkindaligini artirmaktayiz.

E GUVENLIK POLITIKAMIZ

Dijital teknolojiler okul ¢agi cocuklar i¢in de olaganiistii imkanlar ve firsatlar sunuyor. Cocuklar da
internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri

etkinliklere kolayca ve hizlica erisim saglayabiliyorlar. Ancak, dijital teknolojilerin sagladigi bu
harika imkanlarin yaninda, gocugun zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla kargilagmasi
tehlikesinin varligi da hafife alinamaz bir gergekliktir. Ornek vermek gerekirse internet ortamindaki
bir cocugun istem disi da olsa karsisina ¢ikan bir reklami izleme yoluyla ya da arama motoruna
bilerek bilmeyerek yazacagi yanls bir kelime sebebiyle pornografik bir siteye girmesi miimk{indiir
ya da ¢ocugun merakini kigkirtan bir gérsel onu zihinsel, duygusal ya da fiziksel olarak tehlikeye
diisiirecek ortamlara siiriikleyebilir. Yukarida kisaca s6z edilmis olan tehlikelerden ¢ocugu
korumanin en emin yolu, onu internet ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen
dijital teknolojiler sebebiyle ve ne yazik ki, cocugu internet ortamindan tamamen uzak tutmak
miimkiin olmamakta, tamamen yasaklamak sorunu ¢ozmemektedir. Kaldi ki cevresel etkenler ve
ebeveyn tutumlari sebebiyle internet ortamlarini tamamen yasaklamak ve erisimi engellemek



imkansiz bir hal almigtir. Bu sebeple ¢ocugu internet ortaminin olusturdugu tehlikelerden korumak
icin tamamen yasaklamaya ¢alismaktan daha etkili tedbirler bulmak zorunlulugu vardir.

internetin olumsuz tehlikelerine karsi gocuklarin kendisini korumasi igin ¢ocuga bilgi, biling ve
davranis kazandirmaktan, bu hedef igin caba harcamaktan daha etkili bir yol kalmamaktadir. Bu
¢alismada anaokullarinda ancak aile katilimlari ile olur. eTwinning portalinda yaptigimiz projeler ile
ailelerimizin denetiminde bilgisayar, tablet ya da telefonlarla belirlenmis saatlerde birlikte
internete girilmesi saglanmaktadir.

Ayrica okulumuzda ¢ocuklarin internet basinda saatlerce vakit gegirmelerini 6nlemek adina aile
katilimh etkinlikler yapilmaktadir. Bu etkinlikler ile anne babalar ¢ocuklari ile daha kaliteli vakit
gecirme imkani bulmaktadirlar. Cocuklar da anne babalari ile gerekli vakti gegirdikleri igin
internette daha az zaman gecirmektedirler. Amacimiz kalici davranis degisikligidir. Bu nedenle,
okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve zararlarindan
koruyabilmek igin kararl bir sekilde uygulamalar gergeklestiriyoruz.



